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Ciber 8
Proteccion Sagicor

Términos y Condiciones

1. ACERCA DEL SISTEMA

CIBERPROTECCION, es una plataforma web disefiada para hacer mds conscientes a las personas sobre
los multiples riesgos que pueden ser encontrados al navegar digitalmente, hacer uso de servicios en linea,
recibir solicitudes por parte de terceros y al proporcionar datos sensibles e informacién aprovechable para
actos delictivos e ingenierfa social. La finalidad de CIBERPROTECCION es influenciar los habitos de
comportamiento digital, para asi generar barreras de proteccién que disminuyan el riesgo frente al
accionar de los ciber-delincuentes.

2. DATOS QUE SE SOLICITAN AL USUARIO PARA EL PROCESO DE REGISTRO

Para poder hacer uso de la plataforma, se deberd suministrar: nombre y apellido, un niimero de identificacién,
correo electrénico y nimero de teléfono. La asignacién de contrasefa para el primer ingreso se realizara
siempre por parte del prestador del servicio y, en toda ocasién, el usuario podra configurar su contrasena
definitiva tan pronto como haya culminado el registro.

Estos datos pueden ser suministrados directamente por el usuario o por la compafifa que proporcione el
producto como parte de una oferta de servicios adherida. Siempre se garantizard transparencia en el manejo
y uso de la informacién, velando por el resguardo de los datos sensibles.

El dnico dato que no se solicita de forma mandatoria dentro del proceso de registro, es el serial de |a tarjeta
débito o crédito que la persona desee vincular para monitoreo. El usuario podra siempre decidir si desea
asociar este item a su cuenta o no.

3. CONCEPTOS CLAVE

® Dark Web: Es un término utilizado para referirnos a portales en donde tienen cabida actos ilicitos y a los
que solo se puede acceder haciendo uso de navegadores especializados. Este término retine al conjunto
de portales que no estdn indexados y que se escapan al alcance de los navegadores comunes.

o Deep Web: Si bien se suele confundir con frecuencia este concepto con el de Dark Web, se debe saber
que este término es usado para referirnos a todos aquellos sitios en la internet mundial que no se
encuentran indexados por los motores tradicionales de consulta y que engloba a la Dark Web. La Deep
Web es mucho mds grande ya que contiene portales que no necesariamente estan vinculados a actos
al margen de la ley. Se cree que cerca del 90% del contenido en todo internet yace en la Deep Web.

e Datos en transito: Este término se usa para indicar cualquier modo de
informacién digital que es transmitido de un sistema a otro.

e Datos en reposo: Hace referencia al conjunto de datos que se encuentran
almacenados en una base de datos.
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4. SERVICIOS QUE PRESTA LA PLATAFORMA AL USUARIO

El sistema cuenta con los siguientes recursos: \

A.

C.

H.

Formulario de conocimiento de habitos digitales
Es un cuestionario que permite establecer cuales son las acciones que por parte
del usuario son tenidas en cuenta, para la realizacién de actividades en linea. Este
proceso se debe completar para conocer la calificacién del perfil y poder conocer
las recomendaciones que se deben atender para empezar a tener mayores
controles a nivel de seguridad.

Sagicor

Calificacién del perfil digital del usuario
Es un indicador que permite establecer qué tan seguro o inseguro puede ser el perfil de un
usuario, tras conocer sus habitos de cuidado digital. Esta puntuacién considera las respuestas
suministradas por las personas, asi como variables técnicas que posibilitan establecer un
rango de criticidad. La puntuacién mejorara cada vez que el usuario mejore la seguridad de

su ecosistema e interactlie con las opciones disponibles en el panel de aprendizaje.

Andlisis de conectividad

Es un servicio disponible bajo pedido expreso del usuario, en el cual se analizan de forma
remota las vulnerabilidades que puedan estar presentes en la IP publica del cliente. Ademds, se
identifica también si se cuenta con puertos abiertos que puedan llegar a ser un riesgo. Al final
de este proceso, el usuario serd notificado sobre si su conexién es segura o insegura.

Monitoreo de datos en la Dark Web

El sistema permite monitorear en los registros filtrados de la Dark Web si el correo electrénico,
el nimero de identificacién, el niimero de teléfono y la tarjeta débito o crédito de un usuario
han sido expuestos por parte de terceros. Este servicio de la plataforma inicia una vez el
usuario se ha registrado y ha asociado sus datos.

Biisqueda de informacién filtrada a la Deep Web

CIBERPROTECCION cuenta con un buscador para identificar datos filtrados a la Deep Web. El
buscador utiliza los datos asociados al registro del usuario para la identificacién de informacién
filtrada por terceros.

Panel de aprendizaje

La plataforma cuenta con un panel que aloja informacién de utilidad para conocer medidas que pueden
facilitar la implementacién de controles de seguridad por parte del usuario. Lo anterior, con el objetivo de
ayudar a las personas en la reduccién de riesgos al navegar digitalmente.

Asistencia remota y soporte

CIBERPROTECCION cuenta con 3 canales de asistencia y soporte a través de los cuales el usuario recibird
orientacién en el uso del sistema, acompafiamiento en caso de detecciéon de amenazas y resolucién de
inconvenientes asociados a la promesa de servicio. Estos canales en mencién son: ventana de chat, linea de
llamada y un buzén de correo electrénico. Los 3 medios pueden ser encontrados al ingresar a la plataforma,
en el panel lateral.

Sistema de informacién para notificaciones

En caso de que se requiera emitir una notificacién al usuario para la activacién de su cuenta, informar acerca
de una amenaza o comunicar algtn particular asociado a la prestacién del servicio, se activard el sistema de
informacién de la plataforma, el cual hace uso del correo asociado al registro de la cuenta.
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5. ALCANCE DEL SERVICIO

A. Cada licencia de la plataforma otorga acceso a los servicios descritos en el \
apartado 4 de estos Términos y Condiciones. La vigencia del producto puede
ser mensual o anual, seglin sea convenido y aceptado entre las partes. La
vigencia del producto serd informada al usuario con la adquisicién del Sa ICOI’
producto que da acceso al sistema. g

B. La version estdndar de cada licencia permite asociar para monitoreo en la Dark
Web y bisqueda en la Deep Web: 1 correo electrénico, 1 nimero de teléfono, 1 nimero
de identificacidn y 1 tarjeta débito o crédito. Puede haber ocasiones en donde el producto
brinde mayor cobertura y permita asociar mayores cantidades en cada item, previa notificacién
del operador del servicio.

C. Para el andlisis de conectividad, el usuario debera solicitar el servicio a través de la opcién
respectiva que se encuentra en la pantalla de inicio o en el panel lateral.

D. Se resalta que no hay sistema que garantice proteccién al 100% y que CIBERPROTECCION no es
un producto tipo antivirus. El servicio que se presta a través de esta plataforma es de cardcter
orientativo y ayuda a los usuarios a mitigar riesgos, pero sin ser infalible respecto a multiples
modalidades de amenaza digital.

E. En toda ocasién es responsabilidad del usuario acogerse a las recomendaciones de seguridad
suministradas por CIBERPROTECCION. Si no se toman medidas de seguridad frente a vulnerabilidades
identificadas o manifiestas, no se podrd garantizar de forma alguna que el usuario pueda contar con un
ecosistema de informacién digital mds protegido.

F. El sistema no estd sujeto a peticiones de modificacién a nivel estructural o funcional por parte del usuario.
G. La URL autorizada para acceder a la plataforma CIBERPROTECCION es https://ciberproteccion.sagicor.cr

H. El prestador del servicio podra realizar modificaciones a nivel técnico y funcional, con el objetivo de brindar
una mejor experiencia en el uso de los diferentes médulos del entorno de prevencién. En caso dado que
estas modificaciones lleguen a representar indisponibilidad en el sistema, se notificard a las personas
de forma oportuna.

I. Para poder operar a cabalidad el servicio, el usuario deberd suministrar toda la informacién marcada como
requerida en el proceso de registro, de lo contrario no se garantiza la activacién de los beneficios de la
oferta de valor.

J. Cada licencia es de uso personal e intransferible.

6. SOBRE EL OPERADOR DEL SERVICIO

CIBERPROTECCION es un producto de Continental Assist LLC., una compafiia global de asistencia, cuya Casa
Matriz se encuentra ubicada en 20803 Biscayne Boulevard, suite 370, Aventura, Florida - Estados Unidos
(cédigo postal: 33009).

La tecnologia sobre la cual opera CIBERPROTECCION es propiedad de LAZARUS TECHNOLOGY S.L., cuya
sede principal se encuentra ubicada en Calle del Teide, N°5 (Edificio Milenio), Tercera Planta, San Sebastidn de
los Reyes, Provincia de Madrid — Espafia (cédigo Postal 28703).
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7. CANALES DE CONTACTO

Los canales de soporte y asistencia remota se encuentran disponibles para el
usuario las 24 horas del dia, todo el afio. A través del médulo de contacto del \
sistema, los usuarios podrdn solicitar apoyo via chat, lamada o correo electrénico.

A continuacion, se presentan las rutas oficiales para el envio de requerimientos: ; ) glcor

® La linea autorizada para llamadas es: (506) 4104 6051
¢ Correo electrénico oficial: ciberproteccion@sagicor.cr

Nota: la opcién de chat estd embebida en la plataforma y solo se podra acceder a ella si se estd al
interior del sistema.

En caso de que se deba contactar al usuario, se hard uso de los medios que este dejé asociados a su
registro de servicio. El medio principal de notificacién serd el correo electrénico.

8. TERMINACION DEL SERVICIO

El servicio se dard por terminado cuando:

A. Se culmine la vigencia establecida y no se haya solicitado renovacién.
B. El usuario solicite de forma expresa la cancelacién.

C. El prestador del servicio lo notifique, atendiendo a eventos que impidan la continuidad en la operacién
del sistema. Para estos casos, se informard de forma anticipada sobre los hechos suscitados que deriven
en este evento.

9. SEGURIDAD Y RESGUARDO DE LA INFORMACION

Toda la informacién que el usuario suministra para la prestacién del servicio, es almacenada de forma segura en
nuestra base de datos y solo se utiliza para los efectos propios de estos Términos y Condiciones.

CIBERPROTECCION, opera sobre la infraestructura cloud de OVH, con servidores dedicados. Esta infraestructura
garantiza respaldo y continuidad del negocio, ademads de altos estdndares de seguridad.

Se usan protocolos de cifrado de ultima generacién para garantizar el mayor nivel de resguardo.

A. Cifrado para datos en reposo
Se usa el protocolo de Cifrado Simétrico AES-256-CBC. El cifrado es el proceso de transformar datos
legibles (texto plano) en un formato codificado (texto cifrado) que solo puede ser descifrado por alguien
que posea la clave secreta adecuada. Este proceso es fundamental para garantizar la confidencialidad y
seguridad de los datos durante su almacenamiento y transmision.

El cifrado simétrico utiliza la misma clave tanto para cifrar como para descifrar los datos. Este método es
eficiente y rdpido, lo que lo convierte en una opcién popular para la proteccién de datos. Algunos ejemplos
de cifrado simétrico incluyen AES (Advanced Encryption Standard) y DES (Data Encryption Standard).

AES (Advanced Encryption Standard) es un estdndar de cifrado simétrico ampliamente adoptado por el
gobierno de los Estados Unidos y diversas organizaciones globales debido a su alta seguridad. AES-256 se
refiere al uso de una clave de 256 bits, proporcionando un nivel robusto de seguridad.

CBC (Cipher Block Chaining) es un modo de operacién de cifrado que afiade un vector de inicializacién (1V)
a cada bloque de texto plano. Este IV garantiza que bloques idénticos de texto plano se cifren en bloques de
texto cifrado diferentes, afiadiendo una capa adicional de seguridad. El uso combinado de AES-256 con CBC
(AES-256-CBC) asegura que los datos cifrados sean altamente seguros y resistentes a los ataques de
criptoandlisis.
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B. Cifrado para datos en transito
Siempre se hace uso del Cifrado En Trdnsito: TLS 1.2 o Superior. El cifrado
en trdnsito es el proceso de proteger los datos mientras se transfieren a
través de redes, tanto publicas comp privadas. Esto es crucial para evitar \
que los datos sean interceptados o manipulados durante su transmisién.
Para asegurar la integridad y confidencialidad de los datos en transito,
utilizamos Transport Layer Security (TLS) versién 1.2 o superior. Saglcor

TLS es un protocolo criptografico disefiado para proporcionar comunicaciones
seguras a través de una red. TLS 1.2 y las versiones superiores ofrecen mejoras
significativas en seguridad y eficiencia en comparacién con las versiones anteriores.

Estas mejoras incluyen algoritmos de cifrado mds robustos y la eliminacién de vulnerabilidades
conocidas en versiones anteriores.

C. Mecanismos de Seguridad Adicionales

Prohibicién de Downgrade de TLS: No permitimos el downgrade a versiones anteriores de TLS.
Esto significa que las conexiones deben usar TLS 1.2 o superior, asegurando que las comunicaciones
se beneficien de las dltimas mejoras en seguridad.

Certificados Firmados por Autoridades de Certificacion Confiables: Utilizamos certificados digitales
firmados por autoridades de certificacién (CA) de confianza. Estos certificados validan la identidad
de nuestros servidores y aseguran a los usuarios que estdn conectdndose a un servidor legitimo.

Para conocer la informacién relacionada a la Politica de Privacidad, se puede consultar la direccién web
ciberproteccion.sagicor.cr/uploads/legal/politica-de-privacidad.pdf

10. SOBRE LA ACEPTACION DE ESTOS TERMINOS Y CONDICIONES

Al aceptar estos Términos y Condiciones se da por establecida la relacién contractual necesaria para la prestacion
del servicio de acompafiamiento preventivo. El usuario declara conocer, aceptar y acogerse a todos los puntos
cubiertos en el presente documento.

11. RESOLUCION DE DISPUTAS JURIDICAS Y LEGISLACION APLICABLE A ESTOS TERMINOS
Y CONDICIONES

En caso de presentarse una disputa, se debe saber por parte del usuario que estos Términos y Condiciones se rigen
por la legislacién de COSTA RICA.
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